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Actualiteit & feiten



Actualiteit & feiten

10 mld
kost 

cybercriminaliteit 
jaarlijks

86%
meer cyberaanvallen 

in 2022 t.o.v 2021

85%
van de 

cyberincidenten volgt 
na menselijke fout

78k
is de gemiddelde 

schade per 
cyberincident

71%
van de 

cyberaanvallen is 
financieel gedreven

191
dagen duurt het 

gemiddeld dat een 
cyberaanval ontdekt 

wordt

81%
van de 

cyberaanvallen is 
phishing gerelateerd

50%
van het MKB wordt 

doelwit van een 
cyberaanval
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Ontwikkelingen in cyber security

phishing

E-mail, Marktplaats, 
Linkedin, etc.

supply chain 
attacks

Attack via een toeleverancier

drive-by 
downloads

Malicious download



Ontwikkelingen in cyber security
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Visma Verzuim 
applicaties

(e.g. VV DWC & 
VV VZS)

Gezamenlijke verantwoordelijkheid

Interne 
systemen 

leveranciers

(e.g. laptops, 
mobiel)

Interne 
klantsystemen

(e.g. laptop, mobiel, 
applicaties)

Derde partijen
(e.g. ERP-systemen, 

HR-systemen)

Visma Verzuim 
werknemers

Gebruikers

Werknemers 
leverancier

Interne 
Visma Verzuim 

systemen

(e.g. laptops, mobiel, 
supporttools)

Derde partijen
(e.g. service 

providers, UWV)
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Visma Verzuim security cultuur

Security & Privacy 
Officer

ISO 27001 
gecertificeerdSecurity Engineer Awareness 

employees

Access control 
(need to know)

ISAE 3000 
(in progress)AVG-gecertificeerd NEN 7510

(in progress)



Visma Security Program (VSP)

FIX! DEFEND!HUNT!



Visma Security Program (VSP)

Static & dynamic 
vulnerability scans PenetratietestenSoftware 

component scans Log investigation

Cyber Threat 
Intelligence

Incident management 
process

Intrusion 
Detection Transparantie
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Blijf scherp op security!

Awareness programma

● Security is altijd
● Security is voor iedereen
● Wachtwoordbeleid > 

Password Manager
● Gebruik de “security 

anniversaries”
● Deel kennis

Security verantwoordelijke

● Maak iemand verantwoordelijk 
voor security

● Onafhankelijk en bevoegd
● Beleid en procedures
● Volg nieuwe ontwikkelingen
● Training/ netwerk

Risicomanagement

● Inventariseer security risico’s
● Bepaal de waarschijnlijkheid
● Bepaal de impact
● Bepaal eigenaar
● Bepaal oplostermijn
● Bespreek risico’s actief met 

management
● Pas je beleid aan op 

ontdekte risico’s



Awareness | Password Manager

Min. 14 
karakters

Veilige opslag

2FA

Unieke 
wachtwoorden

Password 
Manager
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Awareness | te vertrouwen?



Awareness | Welke link?



Awareness | te vertrouwen?
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Informatiebeveiliging doen 
we samen en blijft scherp op 
security!

remco.koman@visma.com



11:45 tot 12:30 uur Zaal
* Visma Verzuim VZS Ontwikkelingen en Roadmap Oude Magazijn (plenaire zaal)

* Visma Verzuim DWC Ontwikkelingen en Roadmap DLC (gebouwtje op terrein)

13:15 tot 13:50 uur Zaal
* Big data & Employee Dialogue Oude Magazijn (plenaire zaal)

* Verzekeren en verzuimbeheer een gezonde combinatie DLC (gebouwtje op terrein)
* Interactieve sessie User Experience DWC Jules (treinwagon op het terrein)

14:00 tot 14:35 uur Zaal
* Blijf scherp op security Oude Magazijn (plenaire zaal)

* Het nut van werkgeluk DLC (gebouwtje op terrein)
* Waarom een verzuim gesprek voeren complex is Jules (treinwagon op het terrein)

14:45 tot 15:20 uur Zaal
* Mentaal verzuim in je organisatie? Om burn-out van te raken Oude Magazijn (plenaire zaal)

* MySigns, je data verdient het om gezien te worden DLC (gebouwtje op parkeerterrein)
* Interactieve sessie User Experience VZS Jules (treinwagon op het terrein)



Make progress happen

Entrepreneurial

Dedicated

Responsible

Inclusive


